
Безпека онлайн
і булінг
Словник термінів

Булінг — це форма поведінки людини чи групи осіб, що
виявляється у постійному і навмисному агресивному ставленні до 
іншої людини в колективі.



Фішинг — використання повідомлень і дзвінків зловмисником, 
який видає себе за іншу особу й обманом спонукає жертву виконати 
певну дію, наприклад, натиснути на шкідливе покликання.



Кібербулінг — це цькування, образи чи погрози, що лунають на 
адресу дитини за допомогою засобів електронної комунікації 
(повідомлення у соціальних мережах, миттєві повідомлення, 
електронні листи, СМС).



Онлайн-грумінг — це побудова дорослим/групою дорослих осіб 
довірливих стосунків із дитиною з метою отримання її інтимних 
фото чи відео, щоб надалі шантажувати погрозами розповсюдити ці 
матеріали. 



Секстинг — інтимне листування й обмін фото інтимного характеру.



Мобінг — цькування групою людей.
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с. 3

Вимкніть геолокацію

Якщо не використовуєте геолокацію на телефоні чи іншому ґаджеті, 

то вимкніть її. Відстежуйте, чи залишаєте ви геомітки на своїх 

публікаціях у соціальних мережах.

Робіть перевірку питанням «Білборд»

Перш ніж щось опублікувати, уявіть, що ваш допис буде розміщено 

на великому білборді посеред міста. Якщо не проти, що це побачать 

всі, то публікуйте. Якщо ні — не варто.

Фактчекайте та перевіряйте джерела інформації

Коли бачите якусь новину чи навіть просто публікацію, перевірте, хто 

її розповсюдив, чи можна довіряти цій людині. Спробуйте знайти інші 

джерела, які підтвердять, що це не вигадка.

Короткий чекліст 

із онлайн-безпеки



с. 4

Де дізнатись 

більше?

•	 Брошура «Про кібербулінг для дітей» 

•	 Гайд «Кібергігієна для дітей: правила безпеки в інтернеті» 

•	 Освітній серіал «Обережно! Кібершахраї. Як захистити себе 
від шахраїв в інтернеті та у ґаджетах» 

•	 Освітній серіал «Онлайн-безпека для дітей» 

•	 Освітній серіал «Онлайн-безпека для підлітків» 

•	 Настільна гра «Коло безпеки»

https://drive.google.com/file/d/100hPIlzslvVkbEj-Yb4WayDC31O7Tew0/view
http://osvita.diia.gov.ua/guides/cyber-hygiene-for-children
https://osvita.diia.gov.ua/courses/attention-cyber-fraudsters
https://osvita.diia.gov.ua/courses/attention-cyber-fraudsters
https://osvita.diia.gov.ua/simulators/e-safety-children-simulator
https://osvita.diia.gov.ua/simulators/e-safety-teens-simulator
https://spilnoteka.org/nastilna-gra-kolo-bezpeky/
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